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Note sul copyright (copyfree):

Questa presentazione puo essere utilizzata liberamente
a patto di citare la fonte e non stravolgerne il contenuto.

OpenOfficeorg10

The Open Source Office Suite

Questa presentazione e stata creata con OpenOffice 1.0
www.openoffice.org
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Client Server

cli ish security c iliti
#8& J B I [ ey
Q ., !'s$ yer_he0 oo o,
/ rlnd':]m numbers.

y ’W key exchange, and request
certificate. Server signals end

hﬂq,ﬂ“ of hello message phase.

Time

;

Client sends certificate if
requested. Client sends key

! exchange. Client may send
certificate verification.

Change cipher suite and finish
& $ ! @ ; ud handshake protocal.

U1 01 R R R O
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Note: Shaded transfers are optional or situation-dependent
5 :& $ y messages that are nol always sent
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Msg.

Chiave pubblica

Compressione ZIP

Randomize
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Chiave

}

Msg. Cifrato

—>

Codifica RADIX-64

del destinatario

Chiave cifrata

—»

Pacchetto
Dati
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Il confronto con il PGP

PGP:
Architettura crittografica chiusa (DSS, RSA, IDEA...).
Software proprietario della PGP Corporation Inc. - ex
NAI Inc.
Presenza di features “poco trasparenti’” vedi bug
sulle ADK e discussioni sul rilascio dei codici sorgenti
con la nuova release 8.0.

GNUPG:
Architettura aperta (algoritmi modularti)
Software non proprietario (libero), licenza GPL.
Ottimizzazione del codice, engine leggero, features
essenziali



Lo standard OpenPGP (RFC 2440)

Primo standard crittografico completo di stampo open
source.

Standard aperto per la cifratura/decifratura dei dati, firma
digitale, autenticazione, gestione delle chiavi
pubbliche/private

Tentativo di affermare uno standard libero per applicazioni
crittografiche in un ottica di difesa delle liberta digitali

Perche solo le istituzioni o grandi aziende possono
utilizzare strong encryption?

Per maggiori info: www.openpgp.org
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