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Osservabilità (observability)

Nella teoria del controllo, l’osservabilità è una 
proprietà di un sistema dinamico che indica la 
possibilità di risalire allo stato del sistema a partire 
dalla conoscenza delle sue uscite. (Wikipedia)
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Evoluzione dei sistemi software

● Big Data 
○ Come gestire grandi quantità di dati?

● Digital Transformation
○ Come le applicazioni influenzano il mio business?

● Cloud
○ Come monitorare un’applicazione in cloud? 

● Serverless 
○ Come monitorare un servizio FaaS?

● Containers, Microservizi
○ Come monitorare un container/microservizio? microservices
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I sistemi software sono un sistema complesso

● I sistemi software sono intrinsecamente dinamici e instabili
● È impossibile prevedere la miriade di stati di parziale 

fallimento in cui potrebbero finire varie parti del sistema
● I possibili errori devono essere gestiti in ogni fase, dalla 

progettazione del sistema all'implementazione, al collaudo, 
alla distribuzione e, infine, al funzionamento

Possiamo solo cercare di mitigare la complessità
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I tre pilastri dell’osservabilità

APM = Application Performance Monitoring
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Logs
I log vengono generati per ogni evento (es. richieste HTTP)

64.242.88.10 - - [07/Mar/2017:16:10:02 -0800] "GET /mailman/listinfo/hsdivision HTTP/1.1" 200 6291

64.242.88.10 - - [07/Mar/2017:16:11:58 -0800] "POST /twiki/bin/view/TWiki/WikiSyntax HTTP/1.1" 404 7352

64.242.88.10 - - [07/Mar/2017:16:20:55 -0800] "GET /twiki/bin/view/Main/DCCAndPostFix HTTP/1.1" 200 5253

Ogni evento è memorizzato in una o più righe in un file di testo

Vantaggi:
● Generalmente disponibile nell’host dove viene eseguito il servizio
● Facile lettura e personalizzabile (per applicazioni in-house)

Svantaggi:
● Logs sono a livello di componente, non a livello applicativo
● Devono essere inseriti esplicitamente nel codice del programma
● La formattazione è importante
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Metriche (metrics)
Le metriche sono misurazioni periodiche di diversi valori

07/Mar/2017 16:10:00  all 2.58   0.00   0.70   1.12   0.05   95.55   server1   containerX   regionA

07/Mar/2017 16:20:00  all 2.56   0.00   0.69   1.05   0.04   95.66   server2   containerY   regionB

07/Mar/2017 16:30:00  all 2.64   0.00   0.65   1.15   0.05   95.50   server2   containerZ   regionC

Ogni x secondi, misura il carico della CPU e stampa il risultato

Vantaggi:
● Mettono in evidenza i trend, sintetizzano lo storico di un sistema
● Possono essere utilizzati con sistemi di alert come incidenti e anomalie

Svantaggi:
● La maggior parte delle metriche sono a livello di componente, non a livello applicativo
● I valori anomali in un certo intervallo possono essere livellati dalla media
● I container possono distorcere i risultati se provenienti da host o network
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Traces
Traces (tracce) sono attività specifiche all’interno dell’applicazione

Per ogni transazione, sono memorizzati i 
componenti (span) con i relativi tempi

Vantaggi:
● Informazioni molto dettagliate per analizzare problemi in profondità 

Svantaggi:
● I traces possono contenere “troppe” informazioni 
● Necessità di aggiungere del codice nelle applicazioni (instrumenting)
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Logs, Metriche e Traces (APM)

• Richieste HTTP e errori in log di un server web
• CPU e RAM come metriche misurate dalle API del sistema operativo
• Tempi dell’applicazione e dei componenti catturate dai trace

Riassumendo: un tipico caso
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Logs + Metriche + Traces ≠ Osservabilità

● L’utilizzo di un sistema di log, delle metriche e delle 
funzionalità di traces non sono sufficienti per rendere un 
sistema osservabile

● E’ necessario integrare e unificare i dati in un sistema che 
agevoli la ricerca delle informazioni evidenziando le criticità 

● C’è bisogno di una cultura dell’osservabilità, gli strumenti da 
soli non sono sufficienti
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Osservabilità ≠ Monitoraggio (Monitoring)

“Il monitoraggio indica se il sistema funziona. 
L'osservabilità consente di rispondere sul 
perché non funziona”
Baron Schwartz (@xaprb) 
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L’osservabilità è un caso specifico
di “search”
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Lo stack open source di Elastic
Osservare è ricercare

✔ Discovery

✔ Filtering & Correlation

✔ Anomaly Detection

✔ Alerting

✔ Dashboards

✔ Reporting

✔ Integrated

Logs

Traces/
APM

Metrics
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Elastic Observability



15

Elastic e i 3 pilastri dell’osservabilità

Kibana

DevOpsElasticsearchServers

Logs 

Master Nodes (3)

Ingest Nodes (X)

Data Nodes – Hot (X)

Data Notes – Warm (X)

Filebeat
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Kibana

DevOpsElasticsearchServers

Logs 

Metrics

Master Nodes (3)

Ingest Nodes (X)

Data Nodes – Hot (X)

Data Notes – Warm (X)

Filebeat

Metricbeat

Elastic e i 3 pilastri dell’osservabilità
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Elastic e i 3 pilastri dell’osservabilità

Kibana

DevOpsElasticsearchBrowsers

Traces

Servers

Traces

Logs 

Metrics

Master Nodes (3)

Ingest Nodes (X)

Data Nodes – Hot (X)

Data Notes – Warm (X)

APM 
Server

Filebeat

Metricbeat
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Elastic e i 3 pilastri dell’osservabilità

Kibana

DevOpsElasticsearchBrowsers

RUM Trace

Servers

Traces

Logs 

Metrics

Master Nodes (3)

Ingest Nodes (X)

Data Nodes – Hot (X)

Data Notes – Warm (X)

APM 
Server

Filebeat

Metricbeat
Functions

Functionbeat
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Logs
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Metriche d’infrastruttura (Server)
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Metriche d’infrastruttura (Docker)
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Metriche d’infrastruttura (Kubernetes)
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Metriche d’infrastruttura (Phrometus)
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APM



25

APM (transaction & span)
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APM (service map)
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APM agents

● Java, Go, Node.js, Python, Ruby, .NET

● Real User Monitoring (JavaScript)

● PHP (in lavorazione)

Maggiori info: https://www.elastic.co/apm

https://github.com/elastic/apm-agent-java
https://github.com/elastic/apm-agent-go
https://github.com/elastic/apm-agent-nodejs
https://github.com/elastic/apm-agent-python
https://github.com/elastic/apm-agent-ruby
https://github.com/elastic/apm-agent-dotnet
https://github.com/elastic/apm-agent-rum-js
https://www.elastic.co/apm
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Uptime
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Alert automatici con machine learning

Con l’utilizzo di algoritmi di 
machine learning lo stack di 
Elastic è in grado di evidenziare 
automaticamente anomalie su 
tutte le serie storiche dei dati
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Domande?
https://discuss.elastic.co
https://github.com/elastic

Grazie!

https://discuss.elastic.co
https://github.com/elastic

