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La crittografia e sinonimo di sicurezza?

* No! La crittografia € uno strumento necessario per la sicurezza ma
non sufficiente. Sicurezza e crittografia sono due cose diverse.

* La maggior parte dei problemi legati al mondo della sicurezza
informatica deriva da problemi di natura umana/organizzativa.

* Uno stupendo algoritmo di crittografia non puo nulla contro una
pessima programmazione, un sistema operativo scadente o una
password inappropriata.

 “La sicurezza di un sistema informatico non e un prodotto ma un
processo” Bruce Schneier
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I principi della sicurezza e gli ambiti d'utilizzo della crittografia

* Si parla di sicurezza informatica quando € necessario, in generale,
proteggere un sistema informatico da possibili manomissioni e/o
attacchi interni/esterni.

e La crittografia utilizzata nei sistemi di sicurezza informatica e in
grado di garantire, se applicata correttamente, le seguenti
operazioni: identificazione, autenticazione, riservatezza, integrita,
anonimato.

* I sistemi di sicurezza informatica si basano principalmente su alcune
implementazioni piu o meno standard di algoritmi crittografici.

* Nella fase dell'implementazione si possono commettere errori!
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I limiti dei sistemi proprietari e la crittografia open source

* Come evitare di commettere errori nella fase di implementazione?
Basta utilizzare degli algoritmi standardizzati, riconosciuti sicuri
dalla comunita internazionale.

e “Se un sistema € veramente sicuro, lo € anche quando i dettagli
divengono pubblici” Bruce Schneier

* Questa apparente contraddizione puo essere spiegata solo grazie
all'ausilio della matematica come base teorica della crittografia.

* Sicurezza teorica = Sicurezza pratica? Purtroppo NO, i problemi
sorgono in fase di applicazione dei concetti teorici (ad esempio
esiste un algoritmo teoricamente sicuro, l'algoritmo di Vernam, ma
non puo essere implementato correttamente).
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I limiti dei sistemi proprietari e la crittografia open source

* Conoscenza algoritmo = libera distribuzione codici sorgenti =
standard aperti = uno dei principi fondamentali dell'open source!

* I sistemi crittografici proprietari chiusi non possono essere per
definizione sicuri.

* Come fa un sistema chiuso ad essere considerato sicuro se non si
conosco, nel dettaglio, i principi di funzionamento?

* Sijete disposti ad affidare il vostro conto in banca ad un sistema
informatico sconosciuto? Chi di voi € a conoscenza dei dettagli
tecnici di funzionamento del vostro sistema di home-banking?

* Dunque vi fidate della vostra banca e dei loro consulenti tecnici? :-)
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Lunghezza della chiave e sicurezza

* QOra che avete scelto il vostro sistema di crittografia “aperto”, dovete
utilizzarlo... quasi tutti i sistemi crittografici si basano sull'utilizzo di
una password... quale password scegliere?

* La data di nascita di mio figlio? Il nome del mio cane? Il PIN del mio
Bancomat che e scritto su di un foglietto conservato nel mio
portafoglio? ...

* I|I concetto stesso di password si basa su di un ossimoro: la
password deve infatti essere una stringa di caratteri casuali, facile
da ricordare.

* Ma se deve essere facile da ricordare come puo essere casuale?
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Lunghezza della chiave e sicurezza

e Chiavi piu lunghe = chiavi piu sicure? In teoria si, in pratica no.

* Le chiavi vengono generate quasi sempre attraverso delle password
di autenticazione scelte dall'utente (ad esempio |la pass phrase del

Pgp/GnuPg).

* Quasi sempre le password di autenticazione sono frasi di senso
compiuto o frasi casuali di piccole dimensioni, ad esempio di 10
caratteri, e difficile ricordare a memoria piu di 10 caratteri casuali.

* Questo limite umano fa diminuire notevolmente lo spazio delle
chiavi ossia l'insieme di tutte le possibili permutazioni di una chiave
di n bit.

* Tramite dei semplici programmi di cracking e possibile effettuare
con successo un attacco di forza bruta (brute-forcing).
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Lunghezza della chiave e sicurezza

e Ad esempio se la password di un utente € una parola di senso
compiuto tramite un attacco di forza bruta basato su un dizionario &
possibile violare un sistema in pochi secondi.

* Alcuni test effettuati nel 2000 con un famoso programma di
cracking, LOphtcrack, hanno dimostrato che il 90% delle password
possono essere determinate in meno di un giorno e circa il 20%
nell'arco di pochi minuti.

* Se in un sistema che contiene 1.000 account 999 utilizzano
password incredibilmente complicate, LOphtcrack riesce a entrare
nel sistema scoprendo |'unica password debole.

 Le password di autenticazione sono dunque insicure proprio perche
subentra nel sistema di sicurezza il fattore umano, le password
devono essere ricordate dagli utenti.
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I protocolli crittografici in internet

Per fornire sicurezza del traffico web esistono diversi approcci simili
dal punto di vista delle funzionalita ma differenti per quanto concerne
I'ambito di applicabilita ed il loro posizionamento all'interno della pila

del protocollo TCP/IP.

HTTP FTP SMTP S/MIME |PGP/GNUPG|  SET
HTTP FTP SMTP SSL o TLS Kerberos SMTP HTTP
TCP TCP UDP TCP
IP/IPSec IP IP
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Sicurezza IP

Il protocollo di comunicazione attualmente utilizzato su Internet Ipv4 non
prevede la cifratura dei messaggi dati (nell'IPv6 si), chiunque puo “sniffare”
ossia intercettare dalla rete un pacchetto dati e ricostruire il messaggio
originario.

La sicurezza IP (IPSec, IP Security) nasce da una precisa esigenza:
proteggere le comunicazioni IP da attacchi di tipo IP spoofing (falsificazione
degli indirizzi IP) e di tipo IP sniffing (intercettazione dei pacchetti dati).

La protezione avviene tramite encryption dei pacchetti IP.

IPSec fornisce la possibilita di rendere sicure le comunicazioni su LAN, su
WAN private e pubbliche e su Internet.

IPSec fornisce un insieme di servizi di sicurezza a livello IP: controllo
dell'accesso, integrita in assenza di connessione, autenticazione della
sorgente dati, rifiuto di pacchetti originati da un attacco di replay,
riservatezza (cifratura), parziale riservatezza del flusso di traffico.
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Sicurezza IP

Alcuni esempi d'utilizzo di IPSec:

IP S cenabled
Remote FCz and

- Connettivita sicura di filiali su oy [
Internet; e S

IF 5 ec-enabled
Firew all

- Accessi remoti sicuri su Internet;

TIP3 ec-enabled
4y, Firewall

- Possibilita di stabilire connettivita ——
extranet e intranet con i partner; e

Branch Cffices
Remote Offices
Behind Firewall

- Miglioramento della sicurezza del
commercio elettronico;

La caratteristica piu importante di IPSec
e che puo cifrare e/o autenticare tutto il
traffico a livello IP, adattandosi quindi a
una notevole gamma di applicazioni.
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I protocolli SSL e TLS
SSL (Secure Socket Layer) e stato creato dalla Netscape d [%. ﬁ

nel 1994, la versione 3.0 e del 1995.

2 hitpe:ffsup)

[tral

Successivamente il progetto e stato sottoposto al processo
di standardizzazione Internet, all'interno di IETF () si
costitui il gruppo di lavoro TLS (Transport Layer Security).

La prima versione del TLS puo essere considerata come un
SSL 3.1, in pratica lo standard TLS e I'evoluzione del
protocollo SSL.

SSL e progettato per fare uso del protocollo TCP al fine di
fornire un servizio di sicurezza end-to-end affidabile.

Viene utilizzato per proteggere le transazioni via web di
dati sensibili (https): acquisti legati all'e-commerce,
numeri di carte di credito, informazioni aziendali, etc.
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Tipi di attacchi contro i protocolli

* Sostanzialmente si possono attuare tre diverse tipologie di attacchi sui
protocolli: passivi, attivi, attacchi da una postazione intermedia
(man-in-the-middle)

* Attacchi passivi: utilizzando dei protocolli crittografici per le comunicazioni
via internet non e possibile, generalmente, decifrarne il contenuto ma
anche le commutazioni che vengono inviate in chiaro sono molto
importanti.

* Ad esempio con l'attuale protocollo internet (TCP/IP Ipv4) e possibile
sempre determinare |'origine, la destinazione e la durata delle chiamate.

* Oltre al semplice ascolto (sniffing passivo) del canale di comunicazione e
possibile modificare il contenuto dei pacchetti attuando un attaco di tipo
attivo.

* Molte volte non e necessario decifrare il contenuto informativo di un
pacchetto per stabilirne la funzionalita, in questo modo si possono attuare
dei veri e propri attacchi con pacchetti cifrati “confezionati ad arte”.
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Tipi di attacchi contro i protocolli

* GIli attacchi da una postazione intermedia (man-in-the-middle) sono fra
i piu potenti.

* Utilizzando un sistema di crittografia a chiave pubblica un eventuale
malintenzionato potrebbe inserirsi in una comunicazione tra due soggetti e
decifrarne tranquillamente il contenuto.

Monica, mi mandi
la tua chiave pubblica? Si, Kpu (Monica)

-«
Server Monica

di posta

¢ Cambio Kpu (Monica)= Kpu (Spia)

Enrico |
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Difendere la privacy personale: GNUPG

Il progetto tedesco GnuPG (GNU Privacy Guard) nasce nel
1997 per opera di Werner Koch, sviluppatore indipendente
interessato alla crittografia Open Source.

L'obiettivo del progetto € la realizzazione di un engine
crittografico, alternativo al Pgp, totalmente open source
basato su algoritmi crittografici standard e non proprietari.

Disponibile in piu versioni: Gnu/Linux, Ms Windows, FreeBSD,
OpenBSD, AIX, Sun Os, BSDI, IRIX, etc.

Disponbili vari front-end per sistemi GUI: Gnome, KDE, Ms
Windows, etc.

Supporto esteso di algoritmi crittografici EIGamal, DSA, RSA,
AES, 3DES, Blowfish, Twofish, CAST5, MD5, SHA-1, RIPE-MD-
160 e TIGER

La versione attualeela 1.2.1
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Transazioni sicure sul web: OpenSSL

Progetto open source per l'implementazione dei Why buy an

protocolli di sicurezza SSL v2/v3 (Secure Sockets Layer) tooTitas o

e TLS v1 (Transport Layer Security). black-box when
you can get an

Basato sulle librerie SSLeay sviluppate da Eric A. Young opéen 9

one for

e Tim J. Hudson.
freen

La licenza d'utilizzo non e GPL ma completamente free
con disponibilita dei codici sorgenti, puo essere utilizzato
anche per scopi commerciali (come la licenza Apache).

La versione attuale € la 0.9.7b (12 Maggio 2003).

Sviluppo parallelo di un engine crittografico per il
supporto di dispositivi hardware 0.9.6-engine.

Supporto sistemi Gnu/Linux, Ms Windows, VMS.
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Comunicazioni sicure su Internet: OpenSSH

* Progetto open source per l'implementazione del protocollo
SSH (versioni 1.3,1.5 e 2.0).

* La prima versione 1.2.12 free dell'ssh e stata implementata
da Tatu Yl6énen, attualmente siamo arrivati alla 3.6.1.

* Nato all'interno del progetto OpenBSD, e stato incluso nel
sistema operativo OpenBSD a partire dalla versione 2.6;
attualmente il progetto e internazionale.

* (Caratteristiche principali: licenza free, strong encryption
(3DES, Blowfish), X11 Forwarding, Port Forwarding, Strong
Authentication (pki, one-time password, kerberos), Agent
Forwarding (Single Sign-one), Compressione dei dati

* La suite OpenSSH comprende anche i seguenti tool: lato
client ssh telnet, scp, sftp e lato server sshd, ssh-add, ssh-
agent, ssh-keygen, sftp-server.
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Certification authority: OpenCA

Il progetto OpenCA e un servizio di Certification Authority
completamente open source.

OpenCA is basato su diversi altri progetti open source: %nm

OpenLDAP, OpenSSL, Apache Project, Apache mod_ssl.

Il progetto e suddiviso in due gruppi: lo studio degli schemi di
sicurezza dei servizi PKI e lo sviluppo delle relative soluzioni
software.

Il progetto e stato fondato da un italiano, Massimiliano Pala,
I'attuale LABS Founder & LABS Manager.

Il progetto e in continua crescita e sono previste anche
versioni per il supporto di smart card.

La versione stabile attuale e la 0.9.1 (Febbraio 2003).
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Free/SWAN realizzare sistemi VPN Linux FreeS/WAN |
(Virtual Private Network)

* Progetto open source per l'implementazione del
protocollo IpSec e IKE per sistemi Linux.

* PuoO essere utilizzato per implementare reti VPN e per
la realizzazione di reti WAN sicure su internet.

* E'utilizzato come modulo WAN su molti sistemi
firewall: LinuxMagic, Sentinet, Merilus, LASAT
Safepipe, Firecard, Kyzo, PFN ed in molti altri progetti
open source di networking come Linux Router Project,
Astaro security Linux, Linuxwall, SmoothWall,
DevilLinux, Wolverine.

* Gira perfettamente anche su vecchi computer (dal
Pentium in su).

* La release attuale e la 2.0 (28 Aprile 2003).
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* "“Sicurezza digitale” di Bruce Schneier, Tecniche Nuove Editore.

* "“Sicurezza delle reti - Applicazioni e standard” di William Stallings,
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